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APT28 是如何干扰法国大选的 

 

 

事件背景 

2017 年 5 月 10 日，微软发布补丁修复了两个在野 Office 0day 漏洞攻击。其中一个漏

洞被 APT28 组织（又称：Sednit，幻熊，Sofacy）用来发动钓鱼攻击影响法国大选。 

VenusEye 金睛安全研究团队对此次 APT 攻击所使用的 Office 0day 漏洞及漏洞利用流

程进行了详细的分析，全面揭示 APT28 组织是如何影响法国大选的。 

攻击过程 

APT28 组织通过发送一封附件名为 Trump’s_Attack_on_SyriaEnglish.docx(特朗普攻击

叙利亚英文版)的钓鱼邮件对法国大选进行干扰。附件为一个恶意 Word 文档，其中嵌入了

恶意 PostScript 脚本，脚本通过漏洞执行恶意功能。在 Microsoft Office 2010 版本以后，微

软对 PostScript 脚本的解析单独放在了低权限的 FLTLDR.EXE 沙盒进程中进行处理。为了突

破沙盒进程的权限控制，样本同时还使用了 CVE-2017-0263 漏洞进行提权。本报告着重对

其利用的 Office 漏洞以及漏洞触发后的 shellcode 进行分析。 

样本信息 

文件哈希 f******************************0 

文件类型 word 文件 

文件大小 268,950 字节 

 



漏洞分析 

漏洞原理 

该漏洞为一个类型混淆漏洞。由于 forall 操作没有对要处理的数据类型进行检查，攻

击者可通过构造恶意 PostScript 脚本利用漏洞，控制操作数堆栈上的值，从而改变代码执

行流程。 

技术细节 

1. 解密还原 

为防止杀软检测，Word 文档中的 PostScript 脚本文件进行了简单的 XOR 混淆，解密

方法是每四个字节和密钥（0xc45d6491）进行异或。解密之后调用 exec 执行新的脚本。 

被加密的脚本代码如下： 

 

解密后的脚本代码如下： 

 

2. 堆喷 

a) 分配 0x90000 大小的内存，将事先构造好的数据以每 0x100 大小的间隔复制到内存中，

然后再拷贝 500 份，完成内存布局。 



 

b) 堆喷后，可以看到程序中分配了大量 0x90000 大小内存空间，其中数据均是上面构造

的数据。 

 

3. 漏洞触发 

a) PostScript 脚本语言通过操作数栈来传递参数。其操作数在前，操作符在后。遇到操作

数压栈，遇到操作符就从栈顶弹出相应数量的操作数进行计算，再把计算结果压栈。

例如计算 1+2，则表示为 1 2 add。首先将 1 和 2 分别压栈，之后执行 add 函数时将栈

顶的两个参数取出，计算后再压回栈顶。 

操作数栈的基本结构如下： 

struct Stack { 

      dword pStackBase;//栈基地址 

      dword dwCount; //栈中的参数个数 

…… 

      } 

 

栈上的每个参数都对应一个 PostScript 对象，每个对象大小 0x10 字节，其结构如下： 



struct PostScript object { 

      dword type;//类型 

      dword value; //数据 1 

      dword value; //数据 2 

      dword pObj; //对象实际指针 

      }ps_obj; 

 

b) 漏洞在 forall 函数调用时触发，我们通过查询《PLRM2.PDF》得到关于 forall 的解释。

可以看到 forall 函数的作用是对第一个参数中的每一个对象执行后面的处理函数（第二

个参数）。此漏洞的根本原因就是对于第二个参数 proc 的类型判断不严格导致。 

 



 

c) 在恶意构造的脚本中，处理函数被设置为一个整形变量：0xD80D020。  

 

在调用 forall 函数时，栈中情况如下，可以看到栈顶的 proc 处理函数指针恰好为精心

设置的 0xD80D020，而其实际类型为整形变量。 



 

d) 经过上面的堆喷过后，0xD80D020 地址上的数据正好覆盖为精心构造的数据。于是接

下来通过对 0xD80D020 处“proc”对象的操作，操纵了后面栈上的布局。 

 

e) 而针对 proc 处理函数对象的操作是在“handlefun”的函数中处理的。正是在该函数中

没有对 proc 对象进行严格校验导致任何类型的对象都可以被当作 proc 对象处理。 

 

f) 对比补丁修补后的“handlefun”函数也可以证明这一点。 



 

4. 绕过 ASLR+构造 ROP 链 

a) 漏洞触发后，EPS 栈被精准控制，并设置了一些特定的数据。执行后 EPS 栈情况如下：

可以看到栈中构造了两个对象，一个 string 对象和一个 array 对象。 

 

b) 查看 string 对象，发现 string 基址为 0，大小为 0x7FFFFFF0，之后通过该对象进行“任

意内存地址读写”操作，从而绕过 ASLR。 

 

c) 经过两次栈交换，分别将 string 对象和 array 对象赋值给 A18，A19。 

 

d) 创建一个新的 array 对象，并利用 array 中的虚表地址泄露出 EPSIMP32 的基址。 



 

e) 通过解析 EPSIMP32 模块，遍历导入表，获得 kernel32 模块基址，然后通过 A18 对象，

读取 kernel32 头部数据， 再通过 PE 头中 MajorOSVersion 字段，判断当前操作系统版

本（等于 6，包含 Vista，Win7，Win8，Win8.1，Server 2008，Server 2008 R2，Server 

2012，Server 2012 R2）， 然后再通过 kernel32 导入表，获得 ntdll 模块基址，进而遍

历 ntdll 导出表获得函数 NtProtectVirtualMemory 地址。 

 

f) 在 EPSIMP32 代码段中，查找 ROP gadgets 

 

g) 构造 ROP 链，以及一个文件对象 

 

内存中的文件对象，以及内存中的 ROP 链布局。 

 



 

5. 跳转到 ROP 链并执行 shellcode 

a) 最后通过 A18 对象将 shellcode 写入内存中，并通过 bytesavailable 操作调用构造的文

件对象，跳转到 ROP 链，短暂的 ROP 链之后，调用 ZwProtectVirtualMemory 函数将

shellcode 设置为可读可写可执行权限，最后跳转到 shellcode 并执行。 

 

shellcode 分析 

Shellcode 主要执行流程如下： 



 

技术细节 

a) 以下为 shellcode 的入口处 

 

b) 首先会遍历数据，通过 PE 头特征，找到保存在 shellcode 中的 dll_a 文件。 



 

c) 之后在内存中手动映射 dll_a 文件，然后调用 dll_a 的导出函数 fork。 

 

d) Fork 函数首先会判断是 32 位还是 64 位系统环境，进而选择不同的提权 payload。 

 

e) 同样经过手动映射 payload，通过 CVE-2017-0263 漏洞进行提权，之后判断是否提权成

功，成功将继续执行后续操作，否则将退出。 

 

f) 提权成功后，会遍历进程中的句柄表，定位到 WinWord 进程。 



 

g) 之后将 dll_a（即自身）注入到 WinWord 进程，设置新的入口函数继续执行。 

 

h) 注入后的代码首先会解密一个 dll 文件（即真正的恶意文件）和一个 docx 文件，然后

将 dll 文件保存到 %temp%\apisecconnect.dll，同时将它添加到注册表中，之后还会判

断是否通过 rundll32 来执行这个 dll。 

 

i) 将 apisecconnect.dll 保存到注册表 HKEY_CURRENT_USER\Software\Microsoft\Office 

test\Special\Perf 下。后续当每次打开 office 文件时，都会加载 apisecconnect.dll。 

 



 


