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产品规格表 
产品名称 天清汉马 USG一体化安全网关 

产品型号 （USG(千兆)/V2.6） 

产品描述 
综合集成了网络防火墙、入侵防御、网络防病毒以及上网行为管理功能，能够对

网络进出口流量的报文进行访问控制、入侵防御以及病毒检测。 

产品规格 

标准机架式设备，飞腾处理器，配置 8 个千兆电口、8 个千兆光口；配置 1+1 冗

余电源，工作温度 0℃～40℃，存储温度-20℃～60℃，工作相对湿度 20%～80%，

电源工作范围：220V±10%。  

产品性能 整机吞吐量为为 7Gbps。  

产品功能 

具备状态检测包过滤能力，能够基于 IP地址、端口、协议、时间、MAC地址、安

全域等属性进行规则设定。 

支持对 VLAN的数据进行访问控制，具备路由器和交换机的 TRUNK能力。 

具备多种工作模式，主要包括：透明、混合、路由三种，并且支持多种网络服务

协议，包括：TCP、UDP、HTTP、FTP、SMTP、ICMP 等，保障了原有网络的正常运

行，同时具备代理能力，能够为应用层提供透明代理。 

具备流量采集能力，用户能够设置采集时间，在指定的时间段，设备会对接引到

的网络流量进行全流量采集。 

具备特征匹配能力，能够对接引到的流量进行特征匹配，同时对符合特征的流

量进行采集，并且产生告警，生成报警信息。 

具备全流量扫描功能并且能够对特定网络流量特征轮廓进行扫描和抽样扫描，

扫描到可疑流量后会发出报警，并且会对可疑流量进行上报。 

具备病毒防护引擎，支持病毒源主机隔离功能，能够基于策略对病毒进行扫描

和防护，防护策略可以针对源目的 IP地址、源 MAC地址、服务、时间、安全

域、用户等进行设置，用户可以根据不同的需求采取不同的病毒防护策略。 

支持对 Vlan的数据访问进行控制；支持路由器、交换机的 TRUNK功能（802.1Q

协议）。 

可识别和防御 syn flood、ping flood、udp flood、teardrop、sweep、land-

base、ping of death、smurf、winnuke、圣诞树、碎片等多种攻击。 



 

2 

 


