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天阗入侵检测与管理系统 V7.0 

（NT16000-CS-L-JZ03） 

天阗入侵检测与管理系统 V7.0（产品型号：NT16000-CS-L-JZ03）是一款集双向特

征检测、机器学习模型、综合分析模型、威胁情报、挖矿分析等多场景、多种能力于一身

的下一代检测探针。双向检测能力确保了上报事件的准确性，检测日志和攻击链等分析

场景结合，能够协助运维人员快速的发现网络安全威胁。将数十种协议采集元数据与安

全威胁日志加密后外发，为上层统一展示平台提供丰富基础的数据。 

一、产品特点 

 全面精确的威胁发现 

入侵检测系统结合特征库针对已知攻击进行检测，实时告警各种网络攻击，如 SQL

注入、XSS 攻击、CSRF 攻击、缓冲区溢出、拒绝服务、扫描探测、非授权访问、蠕虫病

毒、僵尸网络、木马后门、APT 事件、挖矿事件、勒索软件等攻击，同时针对已知攻击

结合双向检测功能进行进一步优化，提高事件精准性，减少误报，减轻运维人员负担，有

效帮助企业降低 IT 成本。 

 丰富多样的 DOS 攻击检测能力 

入侵检测系统能够全面检测 TCP_stream Flood、Tcp_synrst Flood、Tcp_synonly 

Flood、UDP Flood、ICMP Flood、DNS Flood、HTTP Flood，等常见的 DOS 攻击，

发现网络异常宽带消耗，减轻 DOS 攻击对客户网络带来的危害。。 

 高度灵活规则自定义能力 

入侵检测系统具备全新规则系统，保持原有规则引擎同时完美兼容 snort 规则，支
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持自写、开源、商用 snort 规则导入使用，同时兼容 LUA 脚本，通过脚本高级分析功能

可用来检测规则集语法中无法检测的内容。 

二、产品部署 

从简化管理的角度来讲，适合采用简单的扁平化部署与管理方案。这种环境下，往

往只需部署一台设备，采用单机管理的模式，整个部署环境如下图所示： 

 

三、产品规格表 

产品名称 天阗入侵检测与管理系统 V7.0 

产品型号 NT16000-CS-L-JZ03 

硬件规格 

标准 2U 设备，配置 4 个千兆电口，4 个千兆光口，2 个万兆光接口，冗余

电源；配置 6 个扩展槽位，硬盘容量为 4T；产品在《安防设备产品》名录

中，符合该项目性能要求的产品。 

产品名录

情况 
产品为《安防设备产品》名录中选取符合该项目性能要求的产品； 

产品性能 整机吞吐率为 10Gbps，最大并发连接数为 600 万，每秒新建连接数 6 万 

产品功能 
1.系统具备庞大的攻击特征库，攻击特征库数量超过 9300 种； 

2.支持针对不同类别告警信息进行配置功能，并可以进行告警测试； 
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3.具备 IPv4/IPv6 双栈解析能力； 

4.支持自定义规则功能，可以结合用户业务进行深度检测，自定义内容包

括源 IP、目的 IP、源端口、目的端口、协议、事件威胁等级、事件类型； 

5.支持对常见的拒绝服务攻击（DOS）的检测能力，针对 TCP FLOOD、

UDP FLOOD、ICMP FLOOD、DNS FLOOD 攻击行为进行检测； 

6.支持 DoS 攻击检测功能、僵尸检测功能及爬虫检测功能； 

7.支持在告警详情中自动对命中的 payload 进行高亮显示处理，提升安全

研究人员对告警信息的分析效率与准确性，具体高亮内容涵盖基于特征规

则触发的告警详情及通过算法分析识别的告警信息； 

8.支持通过多种方式识别网络中的资产信息,识别方式包括：主动探测、被

动发现。； 

9.支持发现资产的类型，包括终端、视频设备、办公设备、网络设备、服务

器、安全设备、工控设备等； 

10.支持全局白名单配置，白名单覆盖范围包括：告警、威胁情报、病毒检

测等，可根据流量源目的 IP、端口以及协议、协议内容等维度进行灵活的

全局过滤策略配置。 

 


