
.NET 框架最新漏洞被利用 

启明星辰发布解决方案 

 
 

9 月 12 日，在微软例行的 9 月安全补丁中，修复了一个在野的.net 框架 0day 漏洞。该漏

洞由 FireEye 安全研究员向微软提供，漏洞编号为 CVE-2017-8759, 主要影响.NET 框架的

SOAP WSDL (Web 服务描述语言)解析器，并且发现已经有攻击者通过构造恶意 Microsoft 

Office RTF 文档利用该漏洞传播恶意软件。 

鉴于该漏洞利用简单，影响范围广，且已用于真实的攻击中。金睛安全研究团队发布安全

预警，提示广大用户及时更新最新的微软系统补丁，不点击不明文档或附件。 

漏洞编号 

CVE-2017-8759 

影响版本 

Microsoft .NET Framework 2.0  

Microsoft .NET Framework 3.5 

Microsoft .NET Framework 3.5.1 

Microsoft .NET Framework 4.5.2 

Microsoft .NET Framework 4.6 

Microsoft .NET Framework 4.6.1 

Microsoft .NET Framework 4.6.2 

Microsoft .NET Framework 4.7 

技术分析 

a. 首先，样本通过类似 CVE-2017-0199 漏洞的利用方式，自动链接更新源，不同的是设

置了通过 WSDL 对请求文件进行解析。 



 
 

b. 以下为请求的文件内容： 

 
c. WSDL 通过 PrintClientProxy 函数去解析文件。当解析文件中包含多个地址时，会将

后面的地址注释掉。然而 IsValidUrl 函数在验证 URL 时，并没有对换行符判断处理，

导致后面可以插入任意代码。 

 
d. 以下为解析后生成的代码。因为其中包含换行，导致后面的代码没有注释成功。 



 
e. 最后通过 csc.exe 编译以上代码，在同目录下生成一个 dll。之后 Office 会调用

LoadLibrary 加载该 dll 并执行。dll 的功能是通过 mshta.exe 去执行链接指向的 hta

脚本文件。 

 

 
 

f．hta 脚本主要功能是通过 powershell 下载 FINSPY 间谍软件执行。 

解决方案  

1、及时更新并安装微软 2017 年 9 月发布的补丁 
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8759 

2、部署天阗高级持续性威胁检测与管理系统，无需升级即可有效检测并报警相关攻击。 

 
 

3、部署天阗入侵检测与管理系统，升级到最新事件库即可有效检测并报警相关攻击。 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8759


 
 

4、部署天清入侵防御系统，升级到最新事件库即可有效检测并报警相关攻击。 

 


