
系统清理工具 CCleaner 被植入后门 

上百万用户或受感染 

概述 

 

2017 年 9 月 18 日，金睛安全研究团队通过情报发现著名的系统优化工具 CCleaner 的某

个版本被发现植入后门，大量使用该工具的用户恐将面临泄密风险。这是继 Xshell 后门事件

后，又一起严重的软件供应链来源攻击事件。 

CCleaner 是一款免费的系统优化和隐私保护工具。主要用来清除 Windows 系统不再使

用的垃圾文件，并且具有清除上网记录、个人隐私记录等功能。被植入后门的版本为 8 月

15 日上线的 5.33.6162 版本。 

目前我们发现部分国内下载站点仍在分发存在后门的版本。金睛安全研究团队在此提醒

广大使用该工具的用户，及时卸载有问题的版本，避免隐私泄露的风险。 

影响版本： 

CCleaner 5.33.6162 

事件分析 

出现问题的版本是在 2017 年 8 月 15 日发布的，直到 9 月 11 日才从官方服务器上

移除。由于该版本使用了有效的数字签名，因此截止到目前大多数安全厂商仍无法检测。   



 

 

CCleaner 总共拥有 20 亿次下载量，且每周的下载量超过 500 万，从发布日期到移除日

期，估算该版本或有将近 2000 万次的下载量，这意味着有大量用户可能已经受到感染。 

后门代码分析 

1、在有问题软件的 0x0082E0A8 偏移处存放着加密的 shellcode。 

 



2、首先通过如下代码进行解密 shellcode。 

 

3、shellcode 解密执行后，会加载需要使用的动态库，获取需要用到的函数地址。动态库名

称及函数名称都做了加密处理。 

 

4、启动一个线程执行主要操作。线程启动时，首先尝试 ping 224.0.0.0，并设置超时 601 秒，

之后检测经过的时长是否大于等于 600 秒。如果小于则自动退出。如果无法执行 Ping 操作，

则使用 sleep 函数执行上述相同操作。 



 

 

5、如果上述时间检查都通过，则进入以下流程。检查是否有管理员权限，如果没有则提升

至 Debug 权限。 

6、解密 C&C 服务器 IP。 

 

7、根据 DGA 域名算法随机生成随机域名。 



 

DGA 域名和时间对应关系如下： 

时间 使用的 DGA 域名 

2017 年 2 月 ab6d54340c1a.com 

2017 年 3 月 aba9a949bc1d.com 

2017 年 4 月 ab2da3d400c20.com 

2017 年 5 月 ab3520430c23.com 

2017 年 6 月 ab1c403220c27.com 

2017 年 7 月 ab1abad1d0c2a.com 

2017 年 8 月 ab8cee60c2d.com 

2017 年 9 月 ab1145b758c30.com 

2017 年 10 月 ab890e964c34.com 

2017 年 11 月 ab3d685a0c37.com 

2017 年 12 月 ab70a139cc3a.com 

8、之后获取计算机名称，MAC 地址，系统版本信息，软件安装信息，进程信息等并填入到

下列结构中。 

偏移地址 字段含义 

0x00 InstallID 

0x04 操作系统主版本 

0x05 子系统版本 

0x06 是否为 64 位操作系统 

0x07 默认为 0 

0x08 计算机名称 

0x48 Windows 域名称 

0x88 MAC 地址 

0xA0 安装程序信息（以标志位 0x53 开头），正在

运行的进程信息（以标志位 0x50 开头） 

对应发送的数据如下： 



 

 

 

然后将以上信息经过两次加密发送给 C&C 服务器 216.126.225.148 

第一次加密： 

 

第二次加密（经过修改的 Base64 算法）： 

 

最后将加密后的数据发送给 C&C 服务器。 



 

如果上述 IP 地址不可达，则将上述信息发送给 DGA 域名。 

解决方案 

1、及时卸载有问题的 5.33 版本，并去官网下载最新 5.34 版本 

https://www.piriform.com/ccleaner/download/standard 

官方声明： 

http://www.piriform.com/news/blog/2017/9/18/security-notification-for-ccleaner-v5336162-an

d-ccleaner-cloud-v1073191-for-32-bit-windows-users 

2、部署天阗入侵检测与管理系统，升级到最新事件库即可有效检测并报警相关攻击。 

 

3、部署天清入侵防御系统，升级到最新事件库即可有效检测并报警相关攻击。

 

 

 


