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一.  概述 

【关键词】APT 监测 载荷投递  海德薇  黑产 恶意代码 木马 攻击 

 2016 年全年，VenusEye 金睛安全研究团队（以下简称：VenusEye 金睛团队）从政府、

金融、能源、电信、贸易这五大行业截获到的攻击样本数量最多。根据分析发现，大

部分攻击样本的使用目的是为了窃取重要数据。 

 这些攻击样本中，所使用的漏洞类型，采用的攻击方法，使用的载荷投递方式，包括

回传数据的目标区域、回传邮箱都具有组织性特征。 

 通过 2016 年金睛监测数据分析发现，攻击样本所使用的漏洞多种多样，但老旧漏洞依

然被运用。 

 通过 2016 年金睛监测数据分析发现，新捕获的样本中新增多种木马病毒，木马的技术

含量出现了新的变化趋势。比如：攻击载荷使用多种漏洞武器，更容易躲避杀软查杀；

窃密木马具有更强的伪装性，采用了更先进的反沙箱技术；另外，我们还发现了使用

嵌套手段的键盘记录器等新型武器。 

 通过攻击样本的 C&C 回连数据统计和分析，我们发现攻击者成功入侵了 1000 多个网

站，自行注册了 800 多个域名。攻击样本被攻击者分别放置在了十多个国家的服务器

上，攻击者控制的傀儡机数量遍布 29 个国家。 

 2016 年年初，VenusEye 金睛团队通过聚类分析方法，结合对攻击样本编码信息的破译，

发现了“海德薇（Hedwig）”组织，参见《“海德薇 Hedwig”组织分析报告》。经过

持续数据监测，截至 2016 年年末，该组织攻击数量多达 15000 余次，依然十分活跃，

攻击范围进一步扩大，破坏威力不可小觑。 

【局限性及免责声明】 

1、 本报告所有分析结论和统计结果，都基于 VenusEye 金睛团队所接触到的样本，这些样本主要来

源于企业级用户场景，我们仅仅是展开技术分析。 

2、 本报告的研究是以受攻击的行业客户所提供的样本信息为突破口，提取相似性占比较高、聚类程

度较高、技术特点较新的样本所展开的深度分析。 

3、 本报告检测的时间范围以 2016 年一整年跨度，但部分分析结合了历史数据，进行对比论证。 

4、 本报告的数据透视分析，并不能完全代表各行业总体状况，分析内容，仅供参考。 

5、 本报告分析团队不承担报告采用者所产生的直接或衍生损失。 

 



 

 

二.  攻击分布 

2.1  受攻击行业分布 

根据全年监测数据来看，政府、能源、金融、电信、贸易是遭受攻击次数最多行业，攻击

数量占比分别是 25%、21%、19%、13%、12%。 

 

图 2.1  受攻击对象的行业分布情况 

2.2  受攻击时间轴分布 
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集中攻击阶段,频繁变换木马,对于新漏洞的使用也更加及时
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图 2.2  受攻击时间轴分布情况 

注： 

1、蓝色时间点：攻击样本利用的典型漏洞首次出现时间。 

2、红色时间点：攻击样本利用的木马首次出现时间。 

2015 年 1 月，我们拦截到一个攻击样本，在对攻击武器进行追溯分析后，我们发现同类

攻击最早出现时间可以追溯到 2012 年 5 月，这类攻击行为使用了 CVE-2010-3333 漏洞进行恶

意代码投递。 

2014 年 8 月开始，我们频繁监测到投递窃密型木马 ZeusVM 木马的行为。 

2014 年 11 月开始，我们频繁监测到利用各种新型漏洞进行的攻击，如 CVE-2014-4114

漏洞。 

2015 年 5 月-2016 年 11 月，我们在拦截到的攻击样本分析发现攻击者在不断变换各种木

马。 



 

 

三.  载荷投递 

3.1  鱼叉攻击投递时间分布 

根据用户反馈的攻击样本的时间分布情况看，10 月份、11 月份是发现攻击样本最多的月

份，如下图。这些攻击样本中，又以鱼叉邮件方式投递为主，使用有一定诱惑性的标题或内容。

如：invoice、payment、swift、PI、PO、order、items、bill、purchase、contract、bank 等与

国际贸易、国际往来、协议合同、银行账单相关的关键字。 

 

图 3.1  样本拦截时间分布情况分析 

3.2  鱼叉攻击的社会工程学分析 

通过分析发现，攻击样本中使用的社会工程学手段有所更新。主要包括附件文件名称伪装、

邮件内容仿造等。 



 

 

3.2.1  附件文件名伪装 

以下图其中一个附件为例，名为“packing listrcs..jpg”的附件文件，出现了使用“Unicode

控制符反转”伪装技术的情况，即“.scr”文件被伪装成“.jpg”，这类文件对被攻击者迷惑性

很大。 

 

图 3.2  反转字符串 

3.2.2  正常文件与恶意文件混用 

通过对鱼叉攻击邮件的分析，我们发现攻击者会模仿失陷邮箱的邮件内容，有时所发送的

邮件附件中同时包含了正常无害的附件和有恶意威胁的附件，这类混用行为的目的是为了提高

命中率。 



 

 

 

 

图 3.3  邮件伪造 

上案例显示，通过邮件附件 Q88.xls 中的内容与邮件显示的发件人与国内某企业有关，显

然 shi**************@c*****mail.com 已经失陷，攻击者拿到了该失陷邮箱中的内容以及附件后，

模仿该邮箱，给其他邮箱发送钓鱼邮件。 

3.2.3  诱导降低宏安全级别 

我们通过大量攻击行为研究发现，攻击者会通过诱导性文字引导用户启用宏，或降低宏的

执行级别，来实现后续更多控制，因为默认环境下 Office 会禁用宏代码执行。正是这些操作行

为，为攻击者的后续实施，大开便利之门。 



 

 

 

 

图 3.4  诱导点击启用宏 

 

图 3.5  启用内容提示 

  



 

 

四.  攻击样本的类型分析 

4.1  攻击样本载荷类型分布 

经过分析发现，在鱼叉攻击邮件中，含有可执行文件的攻击样本占比 65%，含有文档类型

的攻击样本占比 34%，其他占比 1%。 

 

图 4.1  攻击样本恶意类型分析 

4.2  含有可执行文件的攻击样本分析 

在 65%的含有可执行文件类型的攻击样本中，约有 52%的攻击样本是直接投放 PE 文件实

施的攻击。投放初期，攻击者多以 zip、rar 为载体，近来则逐步扩大到 ace、7z、gz、gzip、z

等更多压缩格式。 
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图 4.2  含有可执行文件的攻击样本实例 

我们通过大量攻击实例分析发现，许多可执行文件图标被替换为文档图标或图片图标，这

样做的目的是为了提升被打开的概率。在 2016 年截获到的样本中，我们还发现了数字签名盗

用、仿冒的情形。显然，攻击者希望运用更多技术来提升攻击的成功率。 

 

图 4.3  数字签名盗用实例 

 

4.3  含有多种文档类型攻击样本分析 

VenusEye 金睛团队通过分析发现，有 34%的攻击样本是文档类攻击样本，其使用的文档

类型主要有以下几种：rtf、doc、docx、xls、xlsx、docm、xlsm、pdf。攻击方式主要包含漏洞

攻击、内嵌恶意宏代码攻击、内嵌钓鱼连接攻击三种。另外，我们发现，攻击样本更多的利用

office 已知漏洞。 



 

 

 

图 4.4  含有多种类型攻击样本分布情况 

4.3.1  文档类型攻击样本中的漏洞利用分析 

经过分析发现，攻击样本中漏洞利用攻击占比最高，主要涉及六大漏洞，分别是：

CVE-2010-3333，CVE-2012-0158，CVE-2013-3906，CVE-2014-4114，CVE-2015-1641，

CVE-2015-2545，这些均为 Office 类软件的漏洞。根据数据监测，2016 年被攻击者使用次数

最多的漏洞是 CVE-2012-0158。 
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图 4.5  攻击样本漏洞利用分布 

（1） 精准躲避杀毒软件查杀 

根据攻击样本的漏洞利用情况研究发现，虽然攻击者使用的是老旧漏洞，但其免杀能力很

强。以 2016 年 8 月份监测到的攻击样本为例，利用 CVE-2010-3333 漏洞的攻击样本仅有 9

家杀毒软件能够报警，而利用 CVE-2012-0158 漏洞的攻击样本仅有 6 家杀毒软件能够报警。 

 

图 4.6  CVE-2010-3333 漏洞报警情况 
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图 4.7  CVE-2012-0158 漏洞报警情况 

通过 VenusEye 金睛团队分析发现，攻击样本使用了一系列精准躲避杀毒软件查杀的技巧。

其中 rtf 文件就包含了“添加混淆字符”、“变形 RTF 头部”、“干扰 group 解析”等免杀手

段。如下图： 



 

 

 

图 4.8  病毒免杀技术运用实例 

 

（2） 多种漏洞武器同时使用 

 基于 CVE-2015-1641 的多漏洞组合攻击样本 



 

 

通过分析发现，在基于 CVE-2015-1641 漏洞利用的攻击样本中包含了多种漏洞的特征，

如 CVE-2012-1856，CVE-2015-1770 等。这类样本的大致结构如下: 

 

图 4.9  多漏洞组合攻击示意图 

这类样本触发的流程如下： 

a.对象 1 加载后，otkloadr.dll 加载，随后 msvcr71.dll 被加载。 

b.对象 2 加载后，在内存中进行堆喷，并将第一阶段 shellcode 布局到堆喷的大片内存中。 

c.对象 3 加载后，CVE-2015-1641 漏洞触发并执行第一阶段 shellcode。 

d.随后第一阶段 shellcode 解密文件后部的第二阶段 shellcode 并执行。 

e.第二阶段 shellcode 负责将最后的内嵌加密 PE 解密并执行。 



 

 

 

图 4.10  基于 CVE-2015-1641 漏洞的组合攻击样本动态执行流程 

 基于 CVE-2012-0158 的多漏洞组合攻击样本 

通过分析发现，基于 CVE-2012-0158 漏洞利用的攻击样本中也包含了多种漏洞的特征，

譬如 CVE-2015-1641 以及 CVE-2012-1856 的特性。 



 

 

 

图 4.11  基于 CVE-2012-0158 漏洞的组合攻击样本动态执行流程 

 

此类样本触发的流程如下: 

a.对象 1 加载后，otkloadr.dll 加载，随后 msvcr71.dll 被加载。对象 1 的

otkloadr.WRAssembly.1 是 CVE-2015-1641 漏洞样本中为了绕过 ASLR 而加载的对象。而这

类样本则没有 CVE-2015-1641 漏洞相关的代码 

b.对象 2 加载后，进行堆喷并在内存中布局 shellcode。但这段 shellcode 以及堆喷的内存

在后续漏洞触发过程中并未执行。 

c.对象 3 触发后，CVE-2012-0158 漏洞触发，其后的第一段 shellcode 触发。 

d.第一阶段 shellcode 解密文件后部的第二阶段 shellcode 并执行。 

e.第二阶段 shellcode 负责将最后的内嵌加密 PE 解密并执行。 



 

 

 

图 4.12  基于 CVE-2012-0158 漏洞的组合攻击图示 

4.3.2  文档类型攻击样本中的内嵌宏恶意代码分析 

经过样本分析发现，攻击者除了使用漏洞进行攻击以外，还使用了内嵌宏恶意代码的传统

攻击方式。 

利用宏恶意代码攻击的样本，在功能上又分为两类：联网下载 PE 并执行、从自身文件内

解密出 PE 并（注入）执行。 

我们对宏恶意代码出现的时间以及功能的演变情况进行了分析，发现宏恶意代码可以分为

三代，各代之间存在关联性，尤其在免杀能力上呈现逐步增强的态势。 



 

 

版本 
发现时间 宏主要功能 与其他版本关联性 

V1.0 2015 年 8 月 将加密的 URL写在宏代码中，宏负责解密，之

后调用 XMLHTTP 组件进行下载 PE 

 

V1.1 2015 年 12 月 将加密的 URL写在宏代码中，宏负责解密，之

后调用 URLDownLoadToFile 函数下载 PE 

 

V1.2 2016 年 1 月 将加密的 URL写在宏代码中，宏负责解密，之

后启动 powershell命令行下载 PE 

 

V1.3 2016 年 2 月 将加密的 URL写在隐藏控件的某些 Text 属性

中，宏负责解密，之后调用 XMLHTTP 组件进

行下载 PE 

从 1.3 代开始，新出现的

宏将关键内容隐藏在各

种控件的 Text 相关属性

中以躲避杀毒软件的静

态检测。 

V2.0 2016 年 2 月 释放内嵌 PE，加密的 PE写在隐藏控件的某些

Text 属性中，宏负责解密，并调用 WMI 接口执

行 PE 

 

V3.0 2016 年 10 月 首先从隐藏控件的某些 Text 属性中解密出

shellcode，之后调用某些特殊函数将 shellcode

作为回调函数启动；shellcode 负责将内嵌 PE解

密并注入到 Explorer.exe 傀儡进程中执行 

解密 PE的算法和 2.0 版

本相同 

（1） 第一代宏 

第一代宏的主要功能是联网下载恶意文件并执行。最早的 V1.0 攻击样本将 URL 加密写在

宏代码中，并使用宏代码进行解密，然后调用 XMLHTTP 组件进行下载。 



 

 

 

图 4.13  调用 XMLHTTP 组件图示 

 

V1.1 攻击样本逐渐变换为使用 URLDownLoadToFile 函数进行下载。 

 

图 4.14  使用 URLDownLoadToFile 函数进行下载图示 

V1.2 攻击样本，出现了通过 powershell 下载的新变种样本。

 

图 4.15  通过 powershell 下载的新变种样本图示 

V1.3 攻击样本，为了达到免杀的目的，将部分易被杀软查杀的敏感字符串放在控件中，并

通过读取控件的相关属性来获得这些字符串。 



 

 

 

图 4.16  敏感字符串放在控件中图示 

（2） 第二代宏 

与下载 PE 的 V1.3 宏攻击样本出现在同一时期，一种与 V1.3 宏攻击样本类似的内嵌 PE

宏代码，将关键内容保存在隐藏控件中与 Text 相关的属性中，我们将其划归为第二代宏。 

内嵌 PE 文件通常被加密隐藏在一个控件中，宏解密时会读取该控件并取出其中的字符串

内容。控件 size 通常会调到最小或用其他控件覆盖，使用户不可见。 

 

图 4.17  控件覆盖图示 

宏代码将字符串取出后经过一次相加和异或解密，最后再进行一次 base64 解码，最终解

密出一个完整的 PE 文件。 



 

 

 

图 4.18  解码解密图示 

 

 

图 4.19  解密出来的 PE 文件 

（3） 第三代宏 

2016 年 10 月，我们监测到一类免杀能力更高的宏恶意代码。这类样本会将关键 shellcode

代码隐藏在一些控件中，之后调用一些特殊函数执行 shellcode 代码，最终 shellcode 代码将核

心恶意 PE 代码注入到傀儡进程中。我们将其划归为第三代宏。 

a. 与第二代宏恶意代码类似的是，宏会将关键代码隐藏在某些控件的 Text 相关属性中。

但此次隐藏的关键代码为一段加密的 shellcode。 

 



 

 

图 4.20  隐藏在 toggle button 中 

 

图 4.21  隐藏在 tab 控件中 

 

图 4.22  隐藏在 spin button 中 

b. shellcode 解密后，会调用一些特殊函数将其执行起来，这类函数一般都会包含一个可

以传递函数地址的回调函数。shellcode 会被当作这类函数的回调函数执行。 

 

图 4.23  回调函数执行 



 

 

 

图 4.24  回调函数执行 

c. shellcode 的主要功能是解密内嵌的 PE 文件并将其注入到傀儡进程 explorer.exe 中。

其解密算法和第二代宏解密内嵌 PE 的算法相同。（先经过一次相加和异或解密，然

后再进行一次 base64 解码） 

 

图 4.25  内嵌 PE 算法 

4.3.3  文档类型攻击样本中的钓鱼欺诈点击分析 

通过分析发现，我们截获的所有 pdf 攻击样本所使用的攻击行为，均为钓鱼欺诈攻击。 



 

 

 

图 4.26  钓鱼欺诈 PDF 文件 

 

图 4.27  诱骗登陆 



 

 

 

图 4.28  冒用知名网站 

这类攻击样本，点击后会链接到钓鱼网站并诱导受害者输入电子邮件用户名和密码，还有

一部分样本会直接下载恶意样本。根据分析发现，钓鱼网站的网页存储位置、窃密木马回连的

C&C 网站地址，具有很高的活跃度和一致性。这类钓鱼欺诈的窃密方式，我们在 2015 年海德

薇组织报告中已做披露。 

通过监测数据显示，该组织在全球范围内依然活跃。另外，我们还发现，海德薇组织会投

递一个 html 类型的附件，html 打开后也是一个钓鱼网站页面，诱导受害者输入用户名密码，

这是较新的攻击手法。 



 

 

 

图 4.29  钓鱼网站页面 

  



 

 

五.  攻击样本木马特征分析 

根据攻击样本的特征，我们将攻击样本中的木马分为两大类，远控/窃密类和键盘记录类。

其中远控/窃密类发现 335 次，占比 21%，键盘记录类发现 1293 次，占比 79%，如下图所示。

通过监测数据分析发现，各类攻击样本中使用的网络攻击武器多为 Windows 平台的窃密木马，

如 ZeusVM、Pony、Neutrino 等；也有键盘记录器，如 Hawkeye、iSpy、Agent Tesla 等。 

我们结合木马所攻击的目标、攻击载体，发现其攻击对象有一定行业化倾向。攻击所使用

的武器种类较多，并且更新速度较快。通过分析发现，这些木马的共同点是窃取用户终端上有

价值的个人数据，包括但不限于：用户名、密码、银行卡信息以及有价值文件等信息。 

 

 

图 5.1  钓鱼网站页面 

5.1  木马功能分析 

我们对具有木马功能的攻击样本进行分析后发现，其中木马功能大多相似，以窃取私人信

息、文件等个人秘密为目的。从技术特点上分类，可以细分为窃密木马类、远程控制类、键盘

记录类以及下载器类四大类，如下表： 

功能分类 
家族  编译语言 主要功能 代表样本MD5 

窃密木马 ZeusVM C++ 窃密为主。通过 web 浏览器注入劫持用户账户信

息，窃取 FTP、POP3 

协议上的敏感信息，截获按键记录，截取计算机

e1a1*************

*************** 

1293, 
79% 

335, 21% 

木马分布 

远控/窃密类 键盘记录类 



 

 

屏幕等，还可实现对被控主机的远控功能， 

比如关机重启，文件上传下载，启动关闭进程等。 

pony 汇编 窃取多种浏览器，FTP，邮件客户端、远程桌面、

以及比特币等数字货币的账号密码。 

335b*************

*************** 

Neutrino C++ 截取多种浏览器、FTP 账号密码；监控截屏、剪贴

板、键盘按键；上传文件，执行 cmd shell，远程

下载，执行 DDOS攻击等；另外还具有大量反调试

反虚拟机功能 

bee0*************

*************** 

Citadel C++ 窃密功能。 acb0*************

*************** 

远程控制 NanoCore C# 基于 C#的远控功能 0a7b*************

*************** 

NetWire C++ 包含远控的常见功能。也具有窃密功能，包括各

种浏览器以及邮件客户端。 

0ecd*************

*************** 

JSocket Java 基于 Java 的远控。可跨平台运行。可对主机进行

截屏，录音，控制键盘鼠标，访问摄像头，访问

文件系统，键盘记录，甚至可以开启聊天窗口和

被控制主机进行聊天。 

917a*************

*************** 

AlienSpy Java 基于 Java 的远控。功能与 JSocket 类似 7ce2*************

*************** 

键盘记录 predator pain 

logger 

C# 键盘记录，窃取虚拟货币信息，监控剪切板，获

取系统信息，窃取 Minecraft登陆信息，截屏，可

移动设备传播，窃取电子邮件信息等功能。 

2a87*************

*************** 

hawkeye 

keylogger 

C# 键盘记录，同时获取系统信息，监控剪贴板，浏

览器保存的密码信息，电子邮件账户信息。 

331f*************

*************** 

ispy 

keylogger 

C# 键盘记录，上传文件，文件下载，截屏，摄像头

监控。监控剪贴板，获取系统信息等功能。 

5410*************

*************** 



 

 

Agent Tesla C# 键盘记录，获取系统信息，截屏，摄像头监控。

监控剪贴板，获取系统信息。同时具有反沙箱，

反检测，绕过 UAC 等高级功能 

aa75*************

*************** 

下载器 H1N1Downlo

ader 

C 木马下载器 0352*************

*************** 

Hancitor 

Downloader 

C 木马下载器 504a*************

*************** 

 

5.1.1  远程控制类和窃取信息类木马 

 

图 5.2  远控窃密木马分布情况 

经过 VenusEye 金睛团队分析发现，攻击者频繁更换最新的远控、窃密木马，所使用的窃

密木马也从早期单纯的 C++语言编写的木马变为使用 Java 等多语言编写的木马。 

 
pony Zeus VM Neutrino Citadel NetWire NanoCore Java Rat 

发现时间 2015.9. 2015.8. 2016.6. 2016.4. 2016.3. 2015.12. 2016.4. 

窃密 √ √ √ √ √ √ √ 

pony 
47% 

ZeusVM 
18% 

Neutrino 
13% 

Citadel 
10% 

NetWire 
5% 

NanoCore 
4% 

Java Rat 
2% 

其他  
1% 

远控/窃密类样本统计 

pony ZeusVM Neutrino Citadel NetWire NanoCore Java Rat 其他 



 

 

远程控制 × √ √ √ √ √ √ 

DDOS × × √ √ × √ × 

反虚拟机 × √ √ √ × × √ 

数据回传 http 加密 http 加密 http 明文 http 加密 tcp 加密 tcp 加密 tcp 明文 

 

5.1.2  键盘记录类木马 

我们对键盘记录木马的攻击样本进行分析后发现，攻击样本主要包括四种类型的键盘记录

器：hawkeye keylogger、ispy keylogger、predator-pain keylogger 以及 Agent Tesla。 

 

图 5.3  键盘记录木马分布情况 

各种键盘记录器的主要功能对比如下表： 

 
HawkEye  

Keylogger 

iSpy  

keylogger 

predator-pain 

keylogger 

Agent  

Tesla 

发现时间 2015.5 2016.2. 2016.4. 2016.11. 

键盘监控 √ √ √ √ 

剪贴板监控 √ √ √ √ 

46% 

43% 

9% 
2% 

键盘记录类样本统计 

hawkeye keylogger ispy keylogger predator pain logger Agent Tesla



 

 

摄像头监控 × √ × √ 

截屏 √ √ √ √ 

获取用户信息 √ √ √ √ 

可移动设备传播 √ × √ × 

获取浏览器账户密码 √ √ √ √ 

获取邮件账户密码 √ × √ √ 

窃取虚拟货币 √ × √ × 

窃取 MineCraft 账号信息 √ √ √ × 

下载文件 × √ × √ 

反沙箱 × √ × √ 

绕过 UAC × × × √ 

数据回传方式 FTP,EMAIL,PHP FTP,EMAIL,PHP FTP,EMAIL,PHP FTP,EMAIL,PHP 

5.2  木马的隐蔽信道（C&C）分析 

我们对各类木马的攻击样本进行分析后发现，木马回传主要有网站回传和邮件回传两种方

式。 

5.2.1  隐蔽信道（C&C）网站分析 

我们将木马回连的地域做了分类统计，发现位于美国等发达国家的 C&C 域名明显多于其

他地区。 



 

 

 

图 5.4  木马回连地域分布情况 

经过分析发现，这些 C&C 域名主要有自建域名和攻陷域名两种。自建域名多采取 whois

信息隐藏等技术手段躲避溯源分析。攻陷域名则大多为安装有 wordpress 的网站，这些服务器

被部署上了类似的 webshell 便于攻击者的批量控制。 

 

图 5.5  被攻陷网站上安装的 webshell 

 



 

 

5.2.2  隐蔽信道（C&C）邮箱分析 

我们掌握了数十个 keylogger 样本回传信息所使用的邮箱。这些邮箱既包含攻击者自建邮

箱，又包含受害者使用的失陷邮箱。通过分析发现攻击者利用失陷邮箱，接收木马回传的邮件，

还会以这些邮箱为跳板向其他人发送带毒鱼叉攻击邮件。 

邮箱账号  
国别  使用者画像  邮箱性

质  

邮箱用途  

Ol******@mail.com 未知 攻击者专门用来接收

HawkEye Keylogger 回

传信息的邮箱 

攻击者自有 接收 HawkEye 回传邮件 

m******@yandex.c

om 

未知 攻击者专门用来接收

HawkEye Keylogger 回

传信息的邮箱 

攻击者自有 接收 HawkEye，iSpySoft，

Agent Tesla 回传邮件 

grant@******.co.za 南非 公司销售人员 企业邮箱 私人邮箱，接收 HawkEye回

传邮件且向他人发送鱼叉攻

击邮件 

piyanat@******.co.t

h 

泰国 公司秘书一类职务 企业邮箱 私人邮箱，接收 HawkEye回

传邮件且向他人发送鱼叉攻

击邮件 

tony@******.com 以色列 公司财务人员 企业邮箱 私人邮箱，接收 HawkEye回

传邮件且向他人发送鱼叉攻

击邮件 

tony.szpendyk@****

**.com 

中国香港 公司财务人员 企业邮箱 私人邮箱，接收 HawkEye回

传邮件且向他人发送鱼叉攻

击邮件 

 

  



 

 

六.  攻击样本关联分析 

通过监测数据发现，攻击样本中存在关联关系。我们从攻击载荷、木马关联、回连信息等

维度对这些攻击样本展开分析。 

6.1  攻击载荷关联分析 

6.1.1  鱼叉邮件关联分析 

在攻击样本中，攻击使用的攻击方式均为鱼叉邮件攻击，且发送的邮件主题或者附件名包

含与财务相关的特殊关键字，旨在提高打开的命中率。 

 

图 6.1  与经济业务相关邮件 

结合攻击样本涉及到被控制终端的分布情况，我们发现，攻击者在载荷投递上采用的是行

业化撒网式的投递方式。 



 

 

6.1.2  漏洞关联分析 

经过分析发现，攻击者所使用的漏洞随着时间的推移也在不断变化，但无论新漏洞还是老

漏洞，其 shellcode 代码都存在相似性，显示这些攻击样本是使用了相同工具生成的。 

（1） CVE-2012-0158 与 CVE-2015-1641 

在 2016 年 6 月份截获的使用 CVE-2012-0158 样本中我们发现，样本普遍使用的是从自身

解密释放 PE 文件并执行。而在半年后截获到的使用 CVE-2015-1641 漏洞也采用了同样方法，

并且它们的 shellcode 完全相同。 

 

图 6.2  CVE-2012-0158、CVE-2015-1641 shellcode 执行流程图 

下面是两个漏洞关键 shellcode 代码对比图（左：CVE-2012-0158，右：CVE-2015-1641） 



 

 

 

图 6.3  CVE-2012-0158、CVE-2015-1641shellcode 对比图（1） 

第一段 shellcode：通过哈希获取相关 API 函数地址，哈希算法一致，API哈希一致，代码

结构一致。 

 

图 6.4  CVE-2012-0158、CVE-2015-1641shellcode 对比图（2） 

第一段 shellcode：跳转到第二段 shellcode，代码结构一致。 

 



 

 

图 6.5  CVE-2012-0158、CVE-2015-1641shellcode 对比图（3） 

第二段 shellcode：解密余下 shellcode，解密算法类似。 

 

图 6.6  CVE-2012-0158、CVE-2015-1641shellcode 对比图（4） 

第二段 shellcode：通过哈希获取相关 API 函数地址，哈希算法一致，API哈希一致，代码

结构一致。 

 

图 6.7  CVE-2012-0158、CVE-2015-1641shellcode 对比图（5） 

第二段 shellcode：定位并解密内嵌 PE，代码完全相同。 

（2） CVE-2012-0158 与 CVE-2015-2545 

还有另一大部分基于 CVE-2012-0158 的漏洞样本主要功能是下载恶意 PE 文件并执行，我

们发现这类样本和 2016 年 2 月份以来出现的 CVE-2015-2545 漏洞样本有一定的相似之处。 



 

 

 

图 6.8  CVE-2012-0158 shellcode 执行流程图 

CVE-2012-0158 的 shellcode 功能比较简单，直接加载 urlmon.dll 并获取

URLDownLoadToFileA 函数地址，下载可执行文件并执行。 

 

图 6.9  CVE-2015-2545 shellcode 执行流程图 



 

 

CVE-2015-2545 漏洞样本的 shellcode 有不同点，不是直接下载 PE 文件执行，而是将下

载执行的代码注入到 explorer.exe 中执行。但 explorer.exe 中的下载代码和 CVE-2012-0158

的下载代码完全相同。 

 

图 6.10  CVE-2012-0158、CVE-2015-2545 shellcode 对比图 

 

Sophos 曾发表过一篇关于 Office Exploit 生成器的文章。我们根据其描述的不同种类的

exploit 生成器的特点对截获到的样本进行了归类，最终形成了下表。从中我们可以清晰的看到

各个漏洞 shellcode 之间的关系。 

漏洞编号 
主要功能 下载/释放的文件名 生成器 

CVE-2010-3333 下载可执行文件 %temp%\).exe DL-2 

CVE-2012-0158 下载可执行文件/从自身文件

内释放可执行文件 

%temp%\putty.exe 

%temp%\dead.exe 

%temp%\pong.exe 

%temp%\word.scr 

%temp%\).exe 

%temp%\..\svchost.exe 

DL-2,MWI,AK

-1 

CVE-2015-1641 解密自身并在临时目录下释

放可执行文件 

%temp%\..\svchost.exe 

%temp%\vmsk.exe 

%temp%\winsvchost.exe 

AK-1,AK-2 



 

 

%temp%\system.exe 

CVE-2015-2545 下载可执行文件 %temp%\dead.exe DL-2 

6.2  攻击样本中的木马关联分析 

6.2.1  加载器（Loader）分析 

无论何种木马家族，在其核心代码加载之前，基本都采取了的类似的 Loader 代码进行加

载，并且这些 Loader 代码在不同家族的样本中都有交叉使用。Loader 代码的主要功能为反沙

箱、反调试，并在内存中解密出核心代码加载。 

 

图 6.11  Loader 代码主要流程示意图 

分析发现，攻击所使用的 Loader 在不断变换，并且这些 Loader 的功能越来越复杂，反沙

箱反检测的功能越来越强。我们按照 Loader 的出现时间和复杂性将其划分为三代。 



 

 

版本 
发现时间 Loader 名称 编写语言 与其他 Loader 的关系 

V1.0 2015 年 VB Loader Visual Basic 利用单一语言编写的 Loader。

具备基本的反虚拟机、反沙

箱，加载傀儡进程等功能 

V1.1 2015 年 C# Loader C# 

V1.2 2015 年 Script Loader VBS、Autoit 

V2.0 2015 年 10 月 Shellcode Loader Shellcode 第一代可自由配置功能的

Loader 

V3.0 2016 年初 Combine Loader VBS+Shellcode 组合型 Loader。具备之前

Loader 的大多数特性，功能

日趋强大 

V3.1 2016 年 6 月 Delphi+Shellcode 

 

图 6.12  Loader 类型分布示意图 

（1） 第一代 Loader 

VB Loader 

在所有的 Loader 中以 VB 编写的 Loader 最为常见。这类 Loader 早在 2015 年就已出现。

包含了最基本的反沙箱，反虚拟机功能，并最终启动自身作为傀儡进程加载核心恶意代码。 

C# Loader 

61% 
21% 

8% 

5% 
3% 2% 

Loader类型 

VB Loader C# Loader Shellcode Loader Combine Loader Autoit Loader VBS Loader



 

 

C# Loader 的出现时间基本和 VB Loader 同步。其也包含了基本的反沙箱，反虚拟机功能，

不过最终启动的傀儡进程可以自由配置。 

Script Loader 

Script Loader 通常由脚本语言编写。目前主要发现由 VBS 脚本或 Autoit 脚本编写。脚本

添加了混淆代码，有基本的反沙箱，反虚拟机功能，并且已开始有利用 shellcode 执行注入功

能的趋势。 

（2） 第二代 Loader 

Shellcode Loader 

2015 年 10 月我们发现了一类完全使用 Shellcode 编写的 Loader。这类 Loader 代码经过

两次解密出最终的 shellcode 代码，最终的 shellcode 可根据配置执行不同的流程。Shellcode 

Loader 同时包含分体型（自解压包）和合体型（单一文件）两种形式。 

（3） 第三代 Loader 

Combine Loader 

2016 年以来，我们发现新出现的 Loader 逐渐向着组合化的方向发展。开始由不同语言编

写的 Loader 组合而成，我们称之为 Combine Loader。新 Loader 融合了之前版本的大多数优

点，技术上更加复杂，配置更加自由，功能更加强大。 

根据这些木马样本的聚类分析，我们发现相同的 Loader 在不同家族样本之间存在交叉，

攻击者可能掌握一批恶意代码的批量预处理程序，并可定期维护或定期更新。 

Loader 
样本类型 MD5 

VB Loader ZeusVM e1a1**************************** 

pony 335b**************************** 

NanoCore 0a7b**************************** 

hawkeye keylogger 331f**************************** 

Citadel acb0*************************** 

ispy keylogger 5410**************************** 



 

 

C# Loader ZeusVM 37bb**************************** 

pony 012c**************************** 

Citadel bd07**************************** 

NanoCore 2c11**************************** 

predator pain logger 2a87**************************** 

hawkeye keylogger 4829**************************** 

ispy keylogger e9d7**************************** 

Ozone 976f**************************** 

Script Loader pony cc9c**************************** 

Shellcode 

Loader 

ZeusVM 8f02**************************** 

pony e740**************************** 

Citadel 84f0*************************** 

Netwire 7177**************************** 

Combine 

Loader 

pony 1032**************************** 

ZeusVM + AutoIt Backdoor bf19**************************** 

 

 

6.2.2  木马功能关联分析 

我们分析发现，攻击者们所使用的木马大多数功能相同，特别是其使用的键盘记录器，几

乎都存在“嫡系”关系，代码结构上也基本相同。 



 

 

 

图 6.13  ispy keyloger 主要功能示意图 

 

图 6.14  Predator Pain keylogger 主要功能示意图 



 

 

 

图 6.15  Hawkeye keylogger 主要功能示意图 

在 HawkEye 官网上（hawkspy.net）还曾经提供过 HawkEye 和 iSpy 两种键盘记录器的下

载。

 

图 6.16  两种键盘记录器对比图 

 

6.3  攻击样本中的 C&C 域名关联分析 

6.3.1  C&C 回连方式关联 

通过分析发现，攻击样本中，不同家族的恶意木马间其 C&C 回连方式有一定相似性。 

以窃密木马类型样本为例，这些样本在外发窃密数据时，全部都是以向 C&C 服务器的 php

文件回传敏感信息的方式传播。特别是 ZeusVM以及 Pony 两个家族的样本，其控制端服务器



 

 

域名一致性相当高。这种类型的域名使用方式可能是为了方便对同一类型样本控制端的管理而

有意为之，也体现了这些样本之间较强的关联性。如下表： 

C&C 特征 
控制端服务器 家族 代表 MD5 

向 c&c 服务器的php文件

回传敏感信息 

Hxxp://***.*****.***/g

ate.php 

ZeusVM c061**************************** 

pony 6876**************************** 

Hxxp://***.*****.***/t

asks.php 

Neutrino bee0**************************** 

Hxxp://***.*****.***/fi

le.php 

Citadel 6e57**************************** 

通过 Email，FTP，PHP三

种方式回传窃取到的敏感

信息  

d***********1@amaki

ri.eu 

AgentTesla aa75**************************** 

hawkeye 

keylogger 

bd41**************************** 

ispy keylogger d6f4**************************** 

O******4@mail.com hawkeye 

keylogger 

be74**************************** 

M*****9@yandex.com 

6.3.2  C&C 与不同家族木马的关联 

在样本分析过程中，我们将得到的 C&C 域名与样本家族进行对应和关联，最终发现某些

域名在不同时间出现过不同样本家族，某些邮箱同时接收过多种 keylogger 的回传信息。这也

从一方面显示出了不同家族样本的关联性。 

C&C 地址 
样本类型 MD5 

c***************

k.com 

ZeusVM 8745**************************** 

Pony f0d7**************************** 

NanoCore ed96**************************** 

Predator Pain Keylogger dca6**************************** 

a.****.cat Kovter cd3e**************************** 

iSpy keylogger c5c4**************************** 

mailto:d***********1@amakiri.eu
mailto:d***********1@amakiri.eu


 

 

solution@o******

******d.com 

hawkeye keylogger baad**************************** 

ispy keylogger b081**************************** 

Agent Tesla aa75**************************** 

www.r**********s

.com 

hawkeye a90b**************************** 

pony 6647**************************** 

a***************

*e.com 

Pony aac5**************************** 

Cerber d03f**************************** 

我们在近期发现的下载器连接的网站上，发现了不同家族木马的“全家福”，有的新木马

尚不能归类到某个木马家族中。 

 

图 6.17  某网站的木马“全家福” 

  

http://www.rtnlogistics.com/
http://www.rtnlogistics.com/


 

 

七.  总结 

7.1  “海德薇（Hedwig）”组织依然活跃 

2016 年初，我们通过聚类分析方法发现了“海德薇（Hedwig）”组织，参见《“海德薇

Hedwig”组织分析报告》。经过 2016 年一整年的持续数据监测发现，该组织依然活跃。在攻

击样本的关联分析中也发现，该组织攻击有全面开火的态势，不可小觑。 

 
2015 年 2016 年 

主要威胁目标 金融、政府机关 政府、金融、能源、电信等行业 

投递方式 鱼叉邮件 鱼叉邮件 

载荷文件类型 可执行文件（压缩包），Office 文

件，PDF 文件 

新增 Java 文件，网页文件，脚

本文件等 

攻击方法 漏洞攻击，宏攻击，钓鱼攻击 宏攻击逐渐增多，且免杀能力逐

渐加强 

使用的漏洞 CVE-2010-3333,CVE-2012-0158, 

CVE-2013-3906,CVE-2014-4114 

新增 CVE-2015-2545 

数字签名 无 有 

使用的木马 一到两种少量木马 大量木马频繁变换并穿插使用 

7.2  攻击行为呈现 “工具化、黑产化” 特点 

从攻击样本中，我们归纳发现，攻击者在老旧漏洞上动足脑筋。事实上，老旧漏洞对于攻

击者而言，易于获取，驾驭能力要求低，随着时间的推移，用户容易忽视。因此，攻击者宁可

在老旧漏洞上投入精力，也不愿意在挖掘 0-day 漏洞上“耗费青春”。 

本报告中所披露的这些攻击案例，在多个行业中均被发现。但这些攻击与高级持续性威胁

即 APT 攻击的最大不同点在于，在实施 APT 的攻击过程中，攻击者是需要做基础研究的，需要



 

 

启用未被使用过的 0-day 漏洞，然后对攻击目标进行组合式、模块化的攻击，这样的攻击，对

攻击者的驾驭能力提出了更高要求，一个 APT 攻击的实施，普遍被认为是具有国家背景支持的。 

本报告涉及的所有攻击样本，均未发现 0-day 漏洞利用的身影。但其免杀技术、反沙箱技

术运用娴熟，并且不断翻新，需要引起我们的关注。这些攻击样本的“创新”点是由“宏的迭

代创新”、“多个漏洞的组合运用”、“加载器的动态变化”等典型的工具化特性所体现出来

的。攻击者在多个行业中大范围运用这些“创新”的躲避技术，也反映了其典型的产业化犯罪

特征。正如我们全年监测数据显示，深受攻击袭扰的五大行业，几乎年年月月都无法得到安宁，

其深层次原因，就是攻击行为带有明显的“工具化、黑产化”特点。 

7.3  攻击技术的检测手段需要与时俱进 

2016 年，攻击者所使用的武器不断进化，最典型的工具化武器当属 Locky 密锁攻击，受本

报告的篇幅所限，我们并没有对勒索攻击的行为赋予过多笔墨。该类攻击行为我们已经出具过

多份专项分析报告。 

本报告所披露的攻击样本，结合了漏洞利用、嵌套恶意代码等各类攻击行为，其本质与经

济利益紧密挂钩，目的更为明确，这些攻击的覆盖面广，产生的危害性大。这些攻击手段和方

法极有可能会渗透到其它行业中去。因此，VenusEye 金睛团队认为，针对这些攻击的检测手段

也需要与时俱进。 

事实上，我们发现，当前许多传统安全设备，譬如：杀毒软件、防火墙、入侵防御、网闸

等，对本报告提及的攻击样本的检测能力十分有限，其根本原因是现有检测技术是建立在针对

已知威胁的特征匹配基础之上的。即便使用了识别度较高的特征算法，或家族特征，或启发式

检测等查杀手段，也仍难避免漏报，这必然会给用户的网络安全风险管理带来极大的挑战。所

以我们认为，基于行为模拟、环境模拟、操作模拟、机器深度学习、安全大数据等特性的检测

技术与手段，必将得到用户的广泛认可，这类检测方法对集成度高、黑产程度高的攻击样本的

精确检测必将发挥重要作用。 



 

 

最后，我们建议，无论您所处的行业与本报告提及的“涉事行业”相关性有多高，本报告

所披露的攻击手段和方法都需要引起您的关注，必要时，可以向 VenusEye 金睛安全研究团队寻

求更多帮助。 

八.  关于 VenusEye 金睛安全研究团队 

VenusEye 金睛安全研究团队是启明星辰集团检测产

品本部专业安全分析的组织，主要职责是对现有产品搜集

上报的安全事件、样本数据进行挖掘、分析，并向用户提

供专业分析报告。该组织会依据数据产生的威胁情报，对

其中采用的各种攻防技术做深入的跟踪和分析，并且给出

专业的分析结果、提出专业建议，为用户决策提供帮助。 

VenusEye 金睛安全研究团队成立至今，先后发布了

《小心，“宏”成为新攻击手法的主力军》、《H-worm 远

控木马分析》、《海德薇 Hedwig 组织分析报告》、《Locky

密锁攻击恶意样本分析报告》、《特斯拉恶意样本分析新

解》、《无需担心潜藏了 18 年的微软浏览器远程代码执行

漏洞》、《SandWorm（以下简称：沙虫）攻击分析报告》

等数十份专业安全分析报告，欢迎下载查阅。 

  



 

 

九.  分析报告大事记 

1. 2016年 12月 07日，某企业客户 APT检测产品，截获 1个带有绕过 UAC 提权漏洞的“宏”

恶意的攻击行为。 

2. 2016 年 12 月 01 日，某电力客户、某银行 APT 检测产品，截获 3 个 Neutrino 僵尸木马

家族变种，1 个带有“宏”恶意的攻击行为。 

3. 2016 年 11 月 29 日-11 月 30 日，某电力客户截获 4个带有恶意攻击的行为。 

4. 2016 年 11月 21 日，APT 检测产品截获到一个高危宏病毒样本。通过执行 powershell 指

令从恶意网站下载窃密木马并执行。 

5. 2016 年 11 月 18日，APT检测产品截获到具有获取用户隐私数据并发送、远程控制、诱骗

激活设备的能力的木马，还可以躲过大多数国内手机端防病毒软件的查杀，全球首发。 

6. 2016 年 11月 16 日，某西南银行的 APT检测产品，截获 8 个带有“勒索”恶意攻击的行

为。 

7. 2016年 11月 16日，某国家级部委的 APT检测产品，截获 1个带有漏洞利用的攻击行为，

1 个“宏”攻击的行为。 

8. 2016 年 11月 11 日，某银行的 APT 检测产品截获 1 个带有恶意攻击的行为。经确认，该

行为是宏恶意攻击行为。 

9. 2016 年 11 月 10 日，某银行的 APT 检测产品，新截获 1个带有“宏”攻击的行为。 

10. 2016 年 11月 10 日，某大型企业的 APT检测产品，新截获 4 个带有“勒索”恶意攻击的

行为。 

11. 2016 年 11 月 10 日，某银行的 APT 检测产品，新截获 14 个带有“勒索”恶意攻击的行

为。 

12. 2016 年 11 月 08 日，再次全球首发了《“宏”攻击防不胜防，江湖再现新变种》报告。 

13. 2016 年 11月 4 日，全球首发了《小心，“宏”成为新攻击手法的主力军》报告，率先发

现一类“宏”攻击恶意样本。 

14. 2016 年 9月 28 日，某银行的 APT检测产品，新截获 5 个带有“勒索”恶意攻击的行为，

3 个以 rtf 格式包裹恶意攻击的行为。 

15. 2016 年 9月 13 日，某银行的 APT检测产品，新截获 2 个带有“勒索”恶意攻击的行为。 

16. 2016 年 8月 31 日，某银行的 APT 检测产品，新截获 10 个危害“勒索”恶意攻击行为。 

17. 2016 年 8 月 3 日，发布《H-Worm 远控木马恶意样本分析报告》。 



 

 

18. 2016 年 6月 6 日，某省委信息中心的 APT检测产品，截获 1 个带有漏洞利用的恶意攻击

的行为。 

19. 2016 年 6月 2 日，某电网信息中心的 APT检测产品，截获 1 个带有漏洞利用的恶意攻击

的行为。 

20. 2016 年 5 月 29 日，某电力公司应对 APT 攻击的专项报告。 

 

 

  



 

 

十.  附录 

附录 1：加载器详细技术分析 

10.1.1  VB Loader 

在所有的 Loader 中以 VB 编写的 Loader 最常见。其包含基本的反虚拟机功能，并最终将恶

意代码注入到傀儡进程中。 

(1)调用 EnumWindows 或者 EnumChildWindows 来统计窗口个数。若发现窗口个数少于 10

个，即进入死循环中，不会执行恶意代码。 

 

(2)检测 PEB!NtGlobalFlags 和 PEB!IsDebugged，并利用 CPUID 指令检测虚拟机。 

 



 

 

(3)检测时间差，在延迟 Sleep 函数的前后分别获取 GetTickCount，并计算比较差值。

 

(4)利用 SetErrorMode 对抗仿真系统如 Bochs、Norman Sandbox。SetErrorMode 函数的返回

值是前一次调用时所传入的参数。有些仿真如 Bochs、Norman Sandbox 对 SetErrorMode 的实现

不正确使得样本可以利用此特性检测是否在虚拟机中运行。 

 

(5)检测当前光标位置，若发现位置一直未变化，将会一直检测下去。 

 

(6)检测显示器的长宽，若分别小于 0x320 和 0x258，也认为不正常。 

 

(7)待所有反调试反虚拟机代码都通过后，即开始解密 PE，使用的解密算法是简单的单字节

异或。解密完成，将代码注入到新启动的傀儡进程并执行。 



 

 

 

10.1.2  C# Loader 

(1)检测 Fiddler,WireShark,VMWare,VirtualBox  

 

(2)检测 AubiSandbox,CWSandbox,NormanSandbox,Sandboxie 等沙箱 

 



 

 

 

(3)结束 taskmgr,cmd,regedit,msconfig,rstrui 进程 

 

(4)解密核心代码，并根据不同的参数，注入不同的傀儡进程。 

 

10.1.3  Script Loader 

有一类恶意样本由脚本释放并在内存中解密执行，脚本充当了 Loader 的角色。目前主要发

现由 VBS 脚本或 Autoit 脚本编写。脚本添加了大量混淆代码，有基本的反沙箱，反虚拟机功能，

并且已开始有利用 shellcode 执行注入功能的趋势。 

1. vbs Loader 

(1) vbs loader 被加入大量被注释的垃圾数据，主要为了躲避杀软的查杀，以及隐藏实际代码。 



 

 

 

(2) 真正起作用的脚本包含被加密数据和解密函数。 

 

 

(3) 解密后为一段新的脚本： 

 

 



 

 

(4) 解密 DCOM_DATA 中的数据并保存到 temp 目录中的 inject.vbs.BIN 中。然后通过 regsvr32 去注

册该组件。经过分析发现 inject.vbs.BIN 是一个 DynamicWrapperX 组件，脚本文件可以通过注册

这个 DLL，去调用系统 API。 

 

(5) 解密 LOADER_DATA 中的数据，该段数据是一段 shellcode。 

(6) 通过 DynamicWrapperX 组件接口调用 VirtualAlloc 去分配两块内存，并将解密出的 shellcode 保

存到该段内存中。然后调用 CallWindowProcW，这个函数的第一个参数是一个回调函数，后四

个参数（PE_PTR,宿主程序,命令行参数,0）是传给回调函数的参数。Shellcode 被当作

CallWindowProcW 函数的回调函数得以执行。 

 

(7) shellcode 的主要作用是使用 RC4 算法对传进来的加密 PE 文件进行解密，并注入到相应的进

程中（传进来的参数为 svchost.exe） 

 



 

 

 

(8)创建宿主进程并挂起。 

 

(9)将解密过的 PE 文件写如宿主进程中并执行。 

 

2. Autoit Loader 

Autoit loader 包含一定的反虚拟机，反杀软功能，其注入傀儡进程的代码也是在 shellcode 中完

成的，且调用 shellcode 的方法和 VBS Loader 一样使用了 CallWindowProc 函数。 

(1)如果检测到 Avast 存在，则会 sleep 35000ms；检测到 VirtualBox，VMware，Sandboxie 会直

接退出。 

 



 

 

(2)在文件中通过关键字去定位文件保存的 PE。 

(3)前面是文件标识，后面是 Base64 加密的 PE 文件。 

 

(4)调用该函数传入的参数为前面 Base64加密的 PE 文件，下面一段 shellcode 是 Base64解密代

码，通过调用 CallWindowProc 函数执行解密代码去解密 PE 文件。 

 

(5)通过判断系统中文件存在情况，注入不同傀儡进程。 

 

(6)创建傀儡进程，然后将 PE 文件注入进去执行。 



 

 

 

 

10.1.4  Shellcode Loader 

2015年 10月我们发现了一类完全使用 Shellcode 编写的 Loader。这类 Loader有两种表现形式。

一种是自解压包形式，自解压包中通常包含两个文件并以[文件名].XXX 和[文件名].XX_命名。（其

中一个文件的扩展名比另一个文件少了一个字母并以_代替），并静默执行[文件名].XXX 程序。 

本例为@.cm_和@.cmd，自解压包执行后会首先执行@.cmd 

 

(1) @.cmd 运行后，会向栈上进行大量赋值。 

 

(2)之后对栈上的这些数据进行解密，并解密为一段 shellcode，称其为 shellcode_a。 

mailto:自解压包中通常包含两个文件并以[文件名].XXX和[文件名].XX_命名。（其中一个文件的扩展名比另一个文件少了一个字母并以_代替）@.cmd
mailto:自解压包中通常包含两个文件并以[文件名].XXX和[文件名].XX_命名。（其中一个文件的扩展名比另一个文件少了一个字母并以_代替）@.cmd
mailto:并静默执行@.cmd
mailto:本例为@.cm_


 

 

 

(3)shellcode_a 的主要功能是查找读取@.cm_里的加密数据，然后解密为新的 shellcode，称其为

shellcode_b。 

 

(4) shellcode_b 把所有功能都封装在一个功能函数里面（上图 0xAB0018 处），通过传入不同的

参数实现不同的功能。相信攻击者的生成器可以根据选项自由配置执行流程。 

参数 主要功能 

0 退出当前进程 

1 解密@.cm_文件中的内嵌 PE文件 

5 检测某文件是否存在。 

6 通过遍历查找 vmtoolsd.exe、VBoxService.exe 进程来检测是否在虚拟机中运行。 

7 启动自身作为傀儡进程，并注入恶意代码执行。 

8 启动自身作为傀儡进程，并注入恶意代码执行。 

9 启动 iexplore.exe 作为傀儡进程，并注入恶意代码执行。 

A 启动自身作为傀儡进程，并注入恶意代码执行。 

mailto:解密@.cm_


 

 

14 启动自身作为傀儡进程（可带上一个参数），并注入恶意代码执行。 

shellcode_b 通过传入不同的参数将这些函数进行组合，最终将解密出的 PE 注入到傀儡进程中

运行。 

另一种为“单文件形式”，其加密的 shellcode 和加密的 PE 文件都在一个文件内。且最终执行

的 shellcode_a 和 shellcode_b 与分体形式的 Shellcode Loader 完全相同。 

 

 

10.1.5  Combine Loader 

Combine Loader 一般由不同语言的 Loader 组成，既继承了前面单一语言 Loader 的全部特性又

继承了 shellcode loader可自由配置功能的特性。目前发现的Combine Loader主要有两种：VBS Loader

和 Shellcode Loader 组合成的 Loader，Delphi Loader 和 shellcode Loader 组成的 Loader。 

1. vbs+Shellcode 



 

 

2016 年年初，我们发现了使用 VBS Loader 和 Shellcode Loader 组合成的 Loader。这类 Loader

的最外层是 VBS 编写的 Loader，VBSLoader 负责将内层的自解压包形式的 shellcode loader 解密出

来并启动，之后 shellcode loader 负责将真正的 PE 解密出来并注入到傀儡进程中执行。 

 

 

2. Delphi + Shellcode 

2016 年 6 月以来，我们发现了一种更复杂的 Combine Loader。这种 Loader 不再是简单的将两

种不同语言的 Loader“糅合”在一起。而是更加体现出了一种“组合攻击”的迹象，即：同一个 Loader

可释放两种及以上木马；经历了至少两个以上的阶段，才释放了最终的木马。 

这类 Loader 同样也是自解压包。自解压包中包含两个文件，一个为解压后需要执行的 exe 文件

（本例为 l538m.exe），另一个是名为 x 的二进制文件。 

 

mailto:自解压包中通常包含两个文件并以[文件名].XXX和[文件名].XX_命名。（其中一个文件的扩展名比另一个文件少了一个字母并以_代替）@.cmd
mailto:自解压包中通常包含两个文件并以[文件名].XXX和[文件名].XX_命名。（其中一个文件的扩展名比另一个文件少了一个字母并以_代替）@.cmd


 

 

 

1. 自解压包运行后，首先执行 l538m.exe。该文件是第一个 Loader，使用 delphi 编写，称为 loader_a。

loader_a 主要功能是解密名为 x的二进制文件。x解密之后包含多种模块，并以字符串“intherway”

间隔。 

2. 之后将控制权交给“x”最开头的 shellcode代码，这段代码会向栈上写一个PE文件，称为 loader_b，

也是最终负责将木马启动起来的 Loader。 



 

 

 

3. 然后将栈上的 PE 文件（loader_b）注入到新启动的傀儡进程 l538m.exe 中。 

4. loader_b 同样也是 delphi 编写。获得执行权后，会再次读取 x中的数据，并使用 x 中的 key解密

配置信息以及木马部分。 

 

5．之后 loader_b 会根据如下配置信息执行反沙箱、反虚拟机，反杀软等检测。 

主功能配置 功能介绍 子功能配置 实现方式 

ENABLEBOTKILL 黑吃黑，

干掉其他僵尸

程序 

KILLZEUS 遍历进程，如果发现包含如下特

征串的进程则结束“@echo off、

compatible; MSIE 7.0; Windows NT 5.1; 

SV1)”或“ 

@echo off、

application/x-www-form-urlencoded”

或 

“@echo off、



 

 

DestroyEnvironmentBlock” 

KILLDARKCOMET 遍历进程，如果发现包含如下特

征串的进程则结束“DISPCAMS” 

KILLCYBERGATE 遍历进程，如果发现包含如下特

征串的进程则结束“Bssearchparar”或

“finalizarconexao” 

KILLXTREMERAT 遍历进程，如果发现包含如下特

征串的进程则结束“NanoCore”或

“ClientPlugin” 

KILLNANOCORE 遍历进程，如果发现包含如下特

征串的进程则结束“UnitKeylogger”或

“UnitInstallServer” 

KILLVMWARE 检测

VMware 

 检测并结束 vmware.exe 

ENABLEAVKILLE

R 

检测并结

束各种杀软进

程 

 从

https://www.dropbox.com/s/vbnt8gud

1d14zx8/avkplugin.bin?dl=1 处下载并

保存为 ProcessHacker.exe，用来结束如

下 AV 进程： 

Antivirus|aswRvrt|aswRdr|avastsv

c.exe|AvastUI.exe|KLIM6|AVP|KLIF|klk

bdflt|klmounflt|avp.exe|avpui.exe|MB

AMProtector|MBAMScheduler|MBAMS

ervice|MBAMSwissArmy|mbamgui.exe

|mbam.exe|GDTdiInterceptor|GDBeha

ve|GDMnIcpt|GDScan.exe|AVKWCtl.ex

e|AVKTray.exe|GDSC.exe|McMPFSvc|

https://www.dropbox.com/s/vbnt8gud1d14zx8/avkplugin.bin?dl=1
https://www.dropbox.com/s/vbnt8gud1d14zx8/avkplugin.bin?dl=1


 

 

mcpltsvc|mfetdi2k|McProxy|mfevtp|M

cNaiAnn|mfeavfk|mfefirek|mfehidk|mf

endisk|mfencbdc|mfencrk|mferkdet|m

fendisk|mfefire|HomeNetSvc|McAPExe

|cfwids|HipShieldK|mfeapfk|mfeavfk|

mfecore|McSvHost.exe|McUICnt.exe|

McItInfo.exe|mcupdate.exe|MsMpSvc|

MpFilter|msseces.exe|MsMpeng.exe|b

dselfpr|VSSERV|UPDATESRV|helpsvc|b

dagent.exe|seccenter.exe|updatesrv.ex

e|vsserv.exe|TPSrv|PskSvcRetail|PavPr

oc|NETFLTDI|NETIMFLT01060044|PSIM

SVC|PSHost|PAVFNSVR|ShldDrv|psksvc

.exe|iface.exe|PavFnSvr.exe|pavsrvx86.

exe|pavsrvx64.exe|AVENGINE.EXE|PsCt

rlS.exe|psksvc.exe|SrvLoad.exe|PsImSv

c.exe|ApVxdWin.exe|NCO|eeCtrl|SRTS

P|SymNetS|SymIRON|SymEFA|SymELA

M|SymDS|SymEvent|NAV|NAV.exe|An

tiVirWebService|AntiVirService|AntiVirS

chedulerService|Avipp|cfp.exe|avguard

.exe|avshadow.exe|avgn 

KILLTASKMANA

GER 

 

反任务管

理器 

 检测并结束 taskmgr.exe 

KILLPROCESSHA

CKER 

反

processhacker 

 检测并结束 processhacker.exe 



 

 

 

ANTIWIRE 

 

反

Wireshark 

 检测并结束 Wireshark.exe 

ANTINOD 

 

反 ESET  检测并结束 egui.exe 

ANTIBIT 

 

反

Bitdefender 

 检测并结束 bdagent.exe 

ANTIAVIRA 

 

反小红伞  检测并结束 avguard.exe 

ANTIOLLY 

 

反调试器  检测并结束 ollydbg.exe 

KILLREGEDIT 

 

反注册表

编辑器 

 检测并结束 regedit.exe 

KILLMSCONFIG 

 

反系统配

置实用程序 

 检测并结束 msconfig.exe 

6．最后 loader_b 会将两个木马分别执行起来。 

附录 2：主要木马技术分析 

这里我们挑选一些拦截量比较多的木马进行详细技术分析。 

10.1.6  Pony 家族 

Pony 是非常流行的窃密木马，能窃取包括主流浏览器，FTP 软件、Email 客户端，以及比特币

等多种账号密码。总共可窃取 133 种各类客户端的账号密码。该木马的执行流程如下： 

1.样本首先会尝试提升自身权限 



 

 

 

2.解密内置的密码字典，用来登陆系统本地账户。 

 

 

3.窃取多种软件的账号密码 

针对各个客户端的窃密功能都在封装在了各自函数里，并保存在一个函数列表中。如下图: 

 

该函数列表共保存了 134 个窃密函数。下面是其窃取的软件： 



 

 

FarFTP、Ghisler、CUTEFTP、FlashFXP、FileZilla、FTPNavigator、Bullet Proof FTP、SmartFTP、

FFFTP、CoffeeCup FTP、COREFTP、FTP Explorer、Frigate3 Ftp、VanDyke SecureFX、UltraFXP、

FTPRush、Cryer WebSitePublisher、BitKinex、ExpanDrive、ClassicFTP、NCH Software Fling、FTPClient 

SoftX.org、GPSoftware Directory Opus、leapftp、unleap、Martin Prikryl WinSCP、32BitFtp、NetDrive、

South River Technologies WebDrive、FTPCON、Opera、AceBIT、FTPVoyager、Mozilla FireFox Profiles、

Mozilla FireFox FireFtpSites、Mozilla SeaMonkey、Mozilla Flock Browser、Mozilla Profiles、LeechFTP、

SiteInfo.QFP、WinFTP、FTPSurfer、FTPGetter、ALFTP、Adobe Common SiteServers、SFTP、DeluxeFTP、

Chrome、Chromium、ChromePlus、Bromium、Nichrome、Comodo、RockMelt、K-Meleon、Epic、

Staff-FTP、FreshFTP、BlazeFtp、FTP++、GoFTP、3DFTP、EasyFTP、NetSarang、RDP、FTPNow、

Robo-FTP 3.7、LinasFTP、Cyberduck、PuTTY、NppFTP、CoffeeCup FTP Profiles、FTPShell、MAS-Soft 

ftp、NexusFile、FastStoneBrowser、MapleStudio ChromePlus、WinZip FTP、Yandex、MyFTP、NovaFTP、、

Windows Live Mail、Windows Mail、RimArts Mail、Pocomail 、IncrediMail、RIT Bat Mail、Microsoft 

Internet Outlook、Thunderbird、Bitcoin、Electrum、MultiBit、Maxprog FTP Disk 、Litecoin、Namecoin、

Terracoin。 

4.窃密方法分析 

样本针对每种软件都“量身定制”了专门的窃密方法。下面以 Chrome 为例，分析下如何窃取

Chrome 保存的账号的。 

 

Chrome 把保存的密码数据存储在一个 SQLite 数据库中，文件名是 Login Data，其中的 logins

表格包含了密码。 

在 XP 系统下，实际路径是：C:\Documents and Settings\Administrator\Local Settings\Application 

Data\Google\Chrome\User Data\Default\Login Data。因为系统版本不同，实际路径可能不同，样本尝

试三种系统路径 CSIDL_APPDATA、CSIDL_LOCAL_APPDATA、CSIDL_COMMON_APPDATA，

然后分别调用 searchrompassword 函数。 



 

 

 

找到 Login Data 文件后，读取前 0x10 字节，比较是否为“SQLite format 3”。若是则继续向后

定位到 logins 表格的密码数据。 

 

继续调用 selectloginstable 函数，定位到 logins 表格的密码数据。 



 

 

 

最后调用 CryptUnprotectData 函数，解密出密码。 

 

5.C&C 回连数据分析 

样本会循环依次调用上述 134 个窃密函数，并把窃取的信息保存到一个内存流对象里。下面我

们来具体看看 C&C 通信相关协议。 

生成一个流对象 

 

 随后按照如下格式依次将数据写入生成的流中。 

数据 大小（字节） 

PWDFILE\x30 8 

1.0 8 

\x02\x00\x4D\x4F\x44\x55\x01\x01 8 

数据总大小 8 

\x01\x00\xEF\xBE 4 

获取的系统版本数据大小 4 



 

 

系统版本信息  

获取的国家名称数据大小 4 

国家名称数据  

其他窃密函数获取的数据大小 4 

其他窃密函数获取的数据  

最后对这些数据使用 aPLib 算法压缩加密发送出去。发送的回连地址一般以 gate.php 结尾。 

10.1.7  Neutrino 家族 

1.Neutrino 开始部分有很多反沙箱反调试的检测代码。 

(1)利用 IsDebuggerPresent 检测是否为调试器： 

 

(2)利用 CheckRemoteDebuggerPresent 检测是否为远程调试器： 

 

(3)检测用户名称是否包含这些字符串：MALTEST、TEQUILABOOMBOOM、SANDBOX、VIRUS、

MALWARE 



 

 

 

(4)检测当前进程路径是否包含\SAMPLE、\VIRUS、SANDBOX 

 

(5)检测磁盘是否小于 10G，首先打开\\.\PhysicalDrive0，随后调用 DeviceIoControl 向其发送控

制码 IOCTL_DISK_GET_LENGTH_INFO，小于 10G 也退出进程。 

 

(6)通过检测 wine_get_unix_file_name 接口，判断是否运行在 Wine 下： 

 



 

 

(7)检测注册表是否存在 VMWareTools 

 

(8)通过注册表 HARDWARE\DEVICEMAP\Scsi\Scsi Port 0\Scsi Bus 0\Target Id 0\Logical Unit Id 

0\ Identifier 检测虚拟机 VBOX、QEMU 

 

(9)通过注册表 HARDWARE\Description\System\ SystemBiosVersion 检测虚拟机 VBOX、

VIRTUALBOX 、QEMU、BOCHS。 

 

(10)检测 SOFTWARE\Oracle\VirtualBox Guest Additions 是否存在： 



 

 

 

2.Neutrino 的主要功能是窃密和 DDoS 攻击。其主要功能都是在一个线程中实现。 

其

支持的 DDOS攻击有：http ddos、slowloris ddos、download flood、tcp ddos、udp ddos、https ddos。

另外还支持 loader（加载动态库或启动其他程序）、find file（查找文件）、cmd shell（启动 cmd）、

botkiller（删除其他僵尸网络文件）、keylogger（键盘记录）、update（自我更新）等功能。 

(1)Loader：下载指定地址的文件到本地，如果下载的是 dll，则调用 regsvr32 加载。 



 

 

 

(2)find file：在本地磁盘查找指定文件，找到后上传该文件到C&C 服务器。 

 

(3)Cmd shell：在本机开启一个简单的 cmd 后门。 

 

(4)Botkiller：删除 APPDATA、TEMP、ALLUSERSPROFILE 文件夹下的指定文件。 



 

 

 

 

在删除前，会比较文件名称和自身进程名称，只有不同才删除。也即 botkiller 命令是删除其他

的僵尸网络样本，不会删除自身。 

(5)Keylogger：窃取并上传数据，主要是按键记录、剪贴板数据以及截屏。 

 



 

 

 

(6)当前焦点窗口标题是指定名称时，对屏幕截屏。 

 

(7)上述窃取的数据会保存到 logs.rar 里，然后读取并上传到 C&C 服务器。 

 

(8)update：更新自身。 



 

 

 

(9)挂钩主流浏览器(firefox.exe、chrome.exe、iexplore.exe、opera.exe)客户端进程的数据发送相

关函数（如：PR_Write、WSASend、HttpSendRequestW、send）。 

其截取的主要是这些浏览器的 POST 表单数据。 

 

截取后会按照 ff=1&host=%s&form=%s&browser=%s形式把Form表单数据上传到C&C服务器。 

 

对于浏览器，不止是窃取 Form 表单数据，还会尝试窃取电子邮件账号，如在用户通过浏览器登

陆邮箱账号时，查找其中的@，并按照 mail://%s:%s@%s:%d 格式上传。 

样本还会通过查询注册表来窃取各种电子邮件账号，主要是查询下列的注册表来窃取： 

Software\Microsoft\Windows Messaging Subsystem\Profiles 



 

 

Software\Microsoft\Windows NT\CurrentVersion\Windows Messaging Subsystem\Profiles。 

 

(10)另外还挂钩了常见的 10 款 FTP 客户端软件，对于 FTP 客户端登陆时，当检测到 USER 和

PASS 命令则把账号和密码记录下来，并上传到 C&C 服务器。 

 

 

之后以 ftp://%s:%s@%s:%d 形式把窃取的 FTP 凭证上传到 C&C 服务器。 



 

 

 

10.1.8  键盘记录器 

1. HawkEye 家族 

(1) 挂钩键盘钩子实现对键盘输入的监控 

 

(2) 监控剪切板 

 

(3) 窃取浏览器登录信息。（Chrome，IE，Firefox，Opera，还会获取一些其他工具的信息，JDownloader，

DynDNS，FileZilla，FtpCommander） 

 

(4) 添加自启动。 



 

 

 

(5) 将窃取到的数据发送出去。 

 

2. iSpy 家族 

(1) 对 sandboxie，wireshark，wpe 等的检测

 

(2) 检测 AV 是否存在，对杀毒软件进行映像劫持，同时设置一些注册表操作的权限。 



 

 

 

 

(3) 获取本机信息（用户名，系统版本，本地时间，系统语言，.Net 版本，用户权限，反病毒软件，

防火墙，内网 IP，外网 IP） 

 

(4) 截屏 



 

 

 

(5) 获取 FTP，主机、用户名、端口、密码 

 

(6) 挂钩键盘钩子实现对键盘监控 

 

(7) 通过摄像头捕获图像 

 

(8) 窃取游戏 minecraft(我的世界)，用户名、密码 

 

(9) 窃取聊天工具 Beyluxe 的用户名密码 

 



 

 

(10) 通过 Email，FTP，PHP 三种方式将窃取到的信息回传回去 

 

 

3. predator pain 家族 

(1) 对剪贴板设置监控 

 

(2) 窃取比特币数据 



 

 

 

(3) 窃取 minecraft（我的世界），账号密码 

 

(4) 通过可移动设备传播 

 

(5) 上传键盘记录，附带截屏 

 

 

——完—— 


